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	一、服务资质与主体要求
· 原厂维保：提供三年原厂维保。
· 服务团队：专属技术工程师2 名，服务期内人员调整2 次，调整需经甲方同意。
· 服务期限：自合同签订之日起 3 年，明确起止日期。
2、 硬件维保
三年免费质保
· 故障响应：硬件故障7×24 小时受理，远程诊断后24 小时内备件先行更换、免费上门、免费备件、免费工时。
· 硬件范围：整机（电源、风扇、接口模块、主板、硬盘等）非人为损坏免费维修 / 更换。
· 备件保障：原厂同型号或不低于原规格备件，更换后 3 个月质保 。
· 硬件巡检：每季度 1 次现场硬件健康检查（CPU / 内存 / 温度 / 电源 / 风扇 / 端口）。
3、 软件与特征库升级
三年全量授权
· 系统固件：免费升级至原厂最新稳定版，含版本兼容性测试与配置迁移，每年至少 2 次重大版本升级。
· 安全特征库（核心）：
2. IPS 入侵防御库：实时更新，24小时同步最新漏洞与攻击特征。
2. 应用识别库、URL 过滤库、威胁情报库：三年免费授权与自动更新。
· 升级方式：支持在线自动升级 + 离线包升级，升级前配置备份，升级后策略验证与业务连通性测试。
4、 技术支持服务
7×24×365
· [bookmark: _GoBack]远程支持：
1. 电话：7×24 小时 400 / 专属热线，15 分钟内响应。
1. 远程：SSH/HTTPS/ 专用工具远程调试、配置优化、故障排查。
1. 工单：系统工单闭环，全程可追溯。
· 现场支持：远程无法解决时，10 小时内到场。
· 配置与策略优化：维保期内免费做2 次全策略审计与优化（清理冗余 / 冲突规则、优化 NAT/VPN、提升吞吐量）。
5、 定期巡检与健康管理
三年全覆盖
· 巡检频次：每半年 1 次安全评估。
· 巡检内容：
2. 硬件：CPU / 内存 / 磁盘利用率、温度、电源 / 风扇状态、端口健康度。
2. 软件：固件版本、特征库更新状态、日志完整性、系统漏洞。
2. 配置：策略有效性、NAT/VPN 合理性、ACL 合规性、配置备份校验。
2. 安全：攻击事件分析、异常流量筛查、未授权登录排查。
六、应急响应与重保服务
· 事件分级响应：
1. 严重（宕机、业务中断、大规模攻击）：15 分钟响应，2 小时恢复，必要时原厂专家支持。
1. 一般（规则误判、小流量攻击、配置异常）：30 分钟响应，4 小时解决。
1. 咨询类：1 小时响应，24 小时方案。
· 重大保障（重保）：重大会议、节日、攻防演练等期间，提供专人 7×24 现场值守，实时监控、应急处置、日志分析。
· 安全应急：网络安全事件（如勒索病毒、DDoS、数据泄露）时，提供应急研判、阻断、清除、溯源、加固全流程支持。
七、配置备份与文档管理
· 配置备份：定期自动 / 手动备份配置，至少保留 3 个历史版本，支持一键恢复。
八、服务考核与 SLA
· 可用性：设备正常运行时间99.99%，年故障时长小于52.56 分钟。
· 响应时效：未达标按合同约定赔付，如每超时 1 小时扣减当月维保费用的 5%。
· 满意度：年度服务满意度调查 大于95 分 ，否则免费追加服务或按比例退款。
九、其他要求
· 兼容性：维保服务不影响现有网络架构与业务系统，升级与变更需提前3 个工作日书面报备并经甲方确认。
· 合规性：服务符合网络安全等级保护 2.0相关要求，提供等保测评所需的设备配置与运维记录材料。
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	1、服务期限：3 年原厂质保及维保服务，自合同签订之日起计算。
2、硬件保障：整机含配件三年免费维修、故障备件更换，非人为损坏免费换新 / 维修。
3、特征库升级：三年免费授权，入侵防御、病毒、应用识别、威胁情报等特征库实时在线更新。
4.系统维护：设备固件版本免费升级、配置定期备份，优化设备运行参数。
5.技术支持：提供 7×24 小时远程技术支持，故障及时排查处置；重大问题可提供上门服务。
6.定期巡检：每季度开展设备健康巡检，排查运行隐患、攻击日志分析，出具巡检报告。
7.应急处置：遭遇网络攻击、设备异常等突发事件，快速响应、应急阻断与安全加固。
8.运维协助：维保期内提供策略优化、规则调优、日常运维咨询及简单操作指导。
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2、硬件保障：整机含配件三年免费维修、故障备件更换，非人为损坏免费换新 / 维修。
3、特征库升级：三年免费授权，入侵防御、病毒、应用识别、威胁情报等特征库实时在线更新。
4.系统维护：设备固件版本免费升级、配置定期备份，优化设备运行参数。
5.技术支持：提供 7×24 小时远程技术支持，故障及时排查处置；重大问题可提供上门服务。
6.定期巡检：每季度开展设备健康巡检，排查运行隐患、攻击日志分析，出具巡检报告。
7.应急处置：遭遇网络攻击、设备异常等突发事件，快速响应、应急阻断与安全加固。
8.运维协助：维保期内提供策略优化、规则调优、日常运维咨询及简单操作指导。
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